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國安部：「雲」上存儲需脫密
「雲端」數據成境外間諜情報機關關注重點

雲存儲作為一種新興網絡存儲技術，近年來，隨着網絡

「雲」功能不斷普及，「雲端」數據成為境外間諜情報機

關關注的重點。中國國家安全部5日發文指出，境外間諜

情報機關通過網絡攻擊、植入木馬等各種手段，試圖竊取

中國敏感信息和涉密數據，給個人隱私和國家安全造成嚴

重威脅。然而，一些單位和個人保密意識淡薄、僥倖心理

作祟導致「雲存儲」失洩密，給境外間諜情報機關網絡竊

密帶來可乘之機。國安部提醒，「雲」上存儲需脫密，

「雲」端防護需加強，確保國家秘密安全。

◆香港文匯報記者 趙一存 北京報道

「某省直單位工作人員李某，利用自己的網盤私自保存機密級
涉密資料」「某縣級機關工作人員楊某為方便工作，擅自

將收集到的包括一份機密級文件、二份秘密級文件在內的大量文件
資料上傳至某網盤，並回家下載使用」「某縣領導幹部方某，在未
經保密審查的情況下，要求辦公室工作人員將包含一份秘密級文件
在內的15份文件材料上傳到某網盤，並設置為分享模式，供有關
人員瀏覽」……國安部介紹，近年來，國家保密行政管理部門公布
多宗違規「雲」存儲國家秘密的案例，相關責任人在未經保密審查
的情況下，將涉密資料上傳至網絡，事後均依紀依法受到嚴肅問責
處理。

應始終繃緊保密之弦
國安部指出，上述案例反映出，使用者保密意識淡薄、僥倖心理

作祟是導致「雲」存儲失洩密的重要原因。黨政機關和涉密單位工
作人員應始終繃緊保密之弦，規範使用互聯網行為，嚴禁通過網
絡、手機、雲盤等存儲、處理、傳輸、談論涉密及敏感信息，堅決
防範失洩密事件發生，確保國家秘密安全。
「『雲』端防護需加強。」國安部提醒，在日常工作生活中使用

互聯網處理個人事務時，面對「雲」存儲賬戶易遭非法網絡攻擊等
風險，需從操作層面加強相應安全防護。相關人員和單位應堅守
「涉密不上網、上網不涉密」底線，嚴禁通過互聯網上傳、存儲、
處理涉密信息。做好敏感信息保護。個人隱私或敏感信息，盡量不
要上傳至雲端，如必須上傳，可將重要信息設置為「禁止分享」。
敏感信息通過U盤、光盤等與外界有物理隔離的介質進行備份。

要對網盤內容進行加密
同時，要對網盤內容進行加密。對需要分享的「雲」存儲數據，

設置「提取碼」和「分享時效」，減少信息洩露可能性。還要及時
維護賬號密碼。將賬號與手機、微信、郵箱等綁定，每次登錄時通
過動態驗證碼進入；設置較為複雜的密碼，並經常修改密碼，發現
賬號異常時及時調整密碼。
此外，很多服務商為用戶提供將照片、通訊錄、數據等信息定期

自動備份到雲端的功能，要慎重選擇「自動備份」這個功能，可通
過手動方式，有選擇地對相關數據進行備份。而在網絡化、數字
化、智能化時代，普通民眾和相關單位亦須提高保密意識，強化保
密觀念，堅決維護國家網絡安全、數據安全。

「信息技術的發展，特別是具有分享

功能信息技術的發展，為信息的安全保

密工作帶來了新的挑戰。」網絡空間安

全專家在接受香港文匯報記者訪問時表

示，當下，隨着個人「雲存儲」市場的發展，因為

保密觀念不強、保密措施不嚴、保密方式不到位等

問題引發的涉密問題呈現頻發、高發、深度展開的

態勢，「可以說造成了相關敏感涉密信息數據在互

聯網上『裸奔』，給境外間諜情報機關網絡竊密帶

來了可乘之機。在這種情況下，導致『雲存儲』失

密或者洩密就不足為奇。」

該網絡空間安全專家認為，通過雲端存儲的信息

被洩密、被分享，造成不該有的傳播等情況，大致

有兩個原因，一是涉密人員不懂得對相關信息進行

涉密的認定而採取涉密保護措施；二是保密觀念淡

漠，甚至沒有保密觀念，對密與非密的界限認識不

清。「歸根到底還是相關人員沒有把握法律的紅

線，特別是涉密法律法規的要求。」他說。

「總體講，涉密類信息可以分為三類，即個人的

隱私信息、商業或其他機構的工作秘密，以及黨政

企事業單位的涉密工作信息。」他強調，這三類信

息的存儲都需要相關的責任人，特別是具體操作人

員具有極強的保密意識。

加強保密知識和法律法規學習
在該網絡空間安全專家看來，國家安全部此番發

布的文章中所提三個案例提醒，包括黨政機關在內

的涉密單位工作人員應始終堅守保密紅線，加強保

密知識和法律法規的學習，不斷強化保密意識，提

高保密本領，「特別是基層工作人員更要加強這方

面學習。」

「保密工作有句行話，叫做『上網不涉密，涉密

不上網』，帶有隱私性和保密性的信息在進行存儲

時要格外注意安全。」他指出，嚴格來講，具有保

密性質的信息不能在任何情況下進行分享和傳播。

「近年來，我國個人雲存儲市場伴隨全社會數字

化進程加速以及政策指引，都處於高速和良性發展

階段。」大數據國家戰略計劃聯盟發起人、360集

團信息保安專家鄔玉良向香港文匯報記者表示，中

國「雲」端技術迅猛發展，「雲存儲」未來必將更

多向個人端拓展，而個人信息安全、隱私保護等將

逐漸成為社會關注的問題。

他認為，當下，需要「雲存儲」行業通過技術手

段增強用戶對數據安全的信心，相關主管部門也應

發揮指導監督作用，協調開展對「雲存儲」服務提

供商數據安全合規工作的監督檢查，確保數據安全

保護工作得到落實。

◆香港文匯報記者 趙一存 北京報道

「雲」端防護注意事項
嚴禁涉密信息上網

◆相關人員和單位應堅守「涉密不上網、上網不涉密」底線，嚴禁通過
互聯網上傳、存儲、處理涉密信息，嚴守國家秘密和工作秘密。
做好敏感信息保護

◆個人隱私或敏感信息，盡量不要上傳至雲端，如必須上傳，可將重要
信息設置為「禁止分享」。敏感信息通過U盤、光盤等與外界有物理隔
離的介質進行備份。
進行網盤內容加密

◆目前，大多數雲存儲網盤都提供文件加密功能，對需要分享的雲存儲
數據，設置「提取碼」和「分享時效」，減少信息洩露可能性。
及時維護賬號密碼

◆將賬號與手機、微信、郵箱等綁定，每次登錄時通過動態驗證碼進
入；設置較為複雜的密碼，並經常修改，發現賬號異常時及時調整密
碼。
謹慎選擇「自動備份」

◆很多服務商為用戶提供將照片、通訊錄、數據等信息定期自動備份到
雲端的功能，應慎重選擇該功能，可通過手動方式，有選擇地對相關數
據進行備份。

整理：香港文匯報記者 趙一存

「雲存儲」洩密部分案例
◆某年2月，某縣政協工作人員楊某為方便《地方志》撰寫工作，在未經保
密審查的情況下，擅自在單位將收集的五千餘份文件資料上傳到某網盤，
其中包括一份機密級、二份秘密級國家秘密，回家下載後使用。事件發生
後，楊某被給予行政警告處分。

◆2017年8月，某省直單位工作人員王某，利用自己的百度雲盤私自保存涉
密資料。經鑒定，這份資料屬於機密級國家秘密，此事件定性為在互聯網
上存儲處理國家秘密洩密事件。王某受到黨紀和行政處分。

◆2018年7月，某市保密局發現市科技局辦公室副主任孫某使用非涉密計算
機存儲、處理涉密文件資料。經查，孫某原為某軍區通信部門幹部，服役
期間就收集大量與其職務相關的文件資料，將其數字化後存儲於個人的筆
記本電腦。在轉業後繼續收集與業務有關的文件資料。至案發時共收集了
包括一份機密級、七份秘密級在內的千餘份發改領域文件資料，並在使用
移動硬盤將部分數據導出至非涉密辦公電腦時導致洩密。孫某被政務處
分。

◆2021年10月，某區應急管理局遲某某為方便開展工作，將2019年機構改
革後與政府應急辦交接的工作材料，在未進行仔細閱讀與甄別的情況下，
直接上傳至網盤進行備份，其中包含一份機密級文件，被有關部門發現，
並給予相應處分。

整理：香港文匯報記者 趙一存

釐清密與非密 守護數據安全
專家
解讀

◆「雲端」數據成為境外間諜情報機關關注的重點。中國國家安全部提醒，「雲」上存儲需脫密，「雲」端防護需加強，確保國家秘密安全。 網上圖片

◆保密工作有句行話，叫做「上網不涉密，涉密不上網」，專家提
醒涉密單位工作人員應始終堅守保密紅線。 網上圖片

糉葉裹情思 龍舟破浪行

柳 州 歸 僑 僑 眷

越 南 特 色 長 糉

◆臨近端午佳節，
在安徽省黃山市歙
縣許村，村民用五
彩絲線、棉綢布、
草藥香料等材料，
縫製非遺「徽州端
午錦」，蘊含平安
健康的美好祝願。

中新社

◆6月 5日，端午
節將至，「2024一
水同舟．車陂端午
龍舟盛會」在廣州
車陂涌內舉行，來
自車陂村的12支龍
舟隊展開角逐。

中新社

◆6月5日，在廣西柳州市柳城縣華僑農場，當地印尼和越南的歸僑僑
眷齊聚一堂，共包越南特色長糉。他們將香料醃製的大塊五花肉、糯
米、綠豆裝入糉葉中，包製好的長糉壯如「手臂」，每個重達二至三
斤。每年端午，這道風味成為當地歸僑僑眷餐桌上不可或缺的美食。

中新社

◆6 月 5 日，
浙江金華，烏
飯製作技藝
傳承人李桂
華（左）直播
推銷烏飯糉。
烏飯糉是金
華端午節的
傳統美食。

中新社

車 陂 龍 舟 盛 會

徽 州 端 午 錦

金 華 烏 飯 糉

◆6月5日，
四川省華鎣
市杜家坪幼
兒園的小朋
友展示自己
包的糉子。

新華社

小 朋 友 包 糉

2009年9
月 ， 聯 合
國 教 科 文
組 織 正 式
批 准 將 中
國 端 午 節
列 入 《 人
類 非 物 質
文 化 遺 產
代 表 作 名
錄》，端午
節成為中國
首個入選世
界非遺的節
日。端午節
即將到來，
內地民眾舉
行了豐富多
彩的活動，
共慶這個傳
統節日。




